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Síntese simbiótica entre Engenharia social & Wetware Data: Wednesday, May 30 @ 12:23:30 BRT Tópico: Segurança da informação e vírus. Este trabalho demonstra o que vem a ser a engenharia social e o chamado wetware. De forma sintética explicar a relação quase que homogênea que as engloba, no contexto “biotecnológico”, confirmando uma tendência que estará cada vez mais presente em nosso meio, que são as tecnologias especializadas envolvendo um dos recursos mais promissores deste novo milênio, que é a inteligência artificial. Introdução Na busca mais profunda do conhecimento no que vem a ser o chamado engenheiro social, continuamente com a procura de como pensa, age e utiliza suas habilidades, reativando capacidades comumente “escondidas” ou pouco trabalhadas no âmago do misterioso e pouco explorado cérebro humano, em suas aparentemente infinitas ligações neurais, vem à tona alguns questionamentos relevantes quanto à ajuda da tecnologia a serviço da humanidade. A grande evolução da computação gráfica, juntamente com as extraordinárias e encantadoras técnicas de inteligência artificial nos faz hoje ver repórteres virtuais na televisão dando a nítida impressão de parecerem como seres humanos; robôs não somente no padrão humano, mas nas ações inteligentes que praticamente são independentes de serem conduzidos por alguém, relativo a dizer que tem vontade própria; mecanismos de inserção de informações acumulativas a ponto de se conseguir obter um grau de conhecimento tão extenso transmitindo a sensação de que estamos conversando com um outro ser humano, perante a troca de perguntas e respostas naquele dado instante. É justamente baseado em alguns desses exemplos supracitados que estará sendo explicado o que vem a ser o wetware e como pode ser inserido e influenciado no contexto da engenharia social. Engenharia Social Levando – se em conta o significado das palavras supostamente separadas, têm se: Engenharia: Arte de aplicar conhecimentos científicos e empíricos e certas habilitações específicas à criação de estruturas, dispositivos e processos que se utilizam para converter recursos naturais em formas adequadas ao atendimento das necessidades humanas [1]. Social: Da sociedade, ou relativo a ela. Sociável. Que interessa à sociedade. [1]. “Engenharia Social é a ciência que estuda como o conhecimento do comportamento humano pode ser utilizado para induzir uma pessoa a atuar segundo seu desejo. Não se trata de hipnose ou controle da mente, as técnicas de Engenharia Social são amplamente utilizadas por detetives (para obter informação), e magistrados (para comprovar se um declarante fala a verdade). Também é utilizada para lograr todo tipo de fraudes, inclusive
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invasão de sistemas eletrônicos” [2]. Ou segundo um dos maiores especialistas na arte da engenharia social, Kevin Mitnick: “É um termo diferente para definir o uso de persuasão para influenciar as pessoas a concordar com um pedido” [3]. O Wetware Definindo-se a palavra em si, separadamente teríamos: Wet: molhado, úmido; Ware : provém de peça, produto, ferramenta, advindos da tecnologia. Muitas são as designações encontradas para se tentar definir o que vem a ser wetware. Desde as referências em âmbito concreto, tais como dizer que é o cérebro humano[4]. Assim como em âmbito abstrato, dizendo ser uma espécie de “input” do ser humano[5], um processo de transição do wetware para o software, algo como o “modus operandi”, o pensamento, “a criação da obra” advindas da inteligência perspicaz do cérebro humano. A palavra wetware também é usada para contextualizar de certa forma, em equipes de tecnologia, uma relação de sustentação técnica, algo como um eufemismo*. O motivo no qual uma pessoa pode ser descrita como "ware" é derivada do relacionamento entre o “silício”(parte mecânica/eletrônica) e o software. O computador em si, ou qualquer peça, acessório, periférico, não podem ser úteis sem “estimuladores” para funcionar, assim como os programas e softwares, seria inútil sem alguém para realizar suas instruções. Mesmo que tudo já esteja montado, pronto, interagindo, “silício + software”, nada funcionará se não houver a intervenção de um operador. Conseqüentemente ser humano, ou wetware, são elementos essenciais de “computar.” Por causa das limitações inerentes da memória do wetware, comparadas aos computadores, os sistemas tais como o DNS (Domain Name System) foram criados, como um meio inteligente de nomear os números IP’s com nomes mais sugestivos ao referente endereço que os provêm. Segundo o site IANET – Inteligência Artificial, há três abordagens distintas na criação de sistemas com vida artificial[6]: * Sistemas de Software: coleções de programas de computador que na dinâmica de sua execução exibem características auto-replicantes, cooperantes, competitivas e adaptativas, similares ao que ocorre em células, organismos e ecossistemas. * Sistemas de Hardware: elementos computacionais físicos e autômatos que apresentam características como auto-preservação, auto-replicação, adaptação e cognição. * Sistemas de Wetware: experimentos consistem em produzir moléculas autoreplicantes com propriedades catalíticas, como RNA, buscando sintetizar substâncias com interesse econômico “Experimentos com ecossistemas artificiais não aplicam técnicas sofisticadas de representação do conhecimento, e ainda assim conseguem identificar a emergência de fenômenos como mutualismo, cooperação e evolução de estratégias.”
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Levando-se para o ambiente real/virtual, no contexto do que foi mencionado, podemos fazer uma certa analogia, retratando alguns agentes como: o próprio ser humano, as empresas, todo o cenário da internet propriamente dita, aplicando neste espaço a mesma situação de “guerra”, perante a luta pela sobrevivência. “Intrinsecamente o wetware esta ligado as mentes, onde estas são as máquinas abstratas cujas existência e habilidade fazem as coisas dependerem dos componentes de todo este wetware. Mas visto que os cérebros contêm coisas visíveis e tangíveis como o conjunto dos nervos e embarcações de sangue, as mentes contêm coisas invisíveis, intangíveis como idéias, percepções, pensamentos, desejos, emoções, memórias, conhecimentos e habilidades de muitos tipos. As mentes e seus índices não podem ser vistos abrindo literalmente os crânios, embora seus efeitos são visíveis totalmente em torno de nós em muitos comportamentos físicos dos seres humanos e dos outros animais e em mudanças enormes no mundo físico causado por processos mentais, incluindo o desenvolvimento dos computadores”[7]. Um nome mais “palpável”, ao qual poderíamos correlacionar ao wetware, seria: capacidades. Isto porque tem haver com o conhecimento peculiar que cada indivíduo carrega consigo, conservado no cérebro humano, acrescido à persuasão intima, as aptidões, habilidades, engenhosidade e criatividade. Como sabemos, existem os chamados anti-virus, anti-spywares, anti-adwares, anti-pop-ups, sistemas detectores de intrusão, dentre outros. Será então que, um “antiengenheiro-social” perfeito seria um sistema de wetware? Conclusão Talvez uma das grandes sensações que impulsiona o homem a querer viver intensamente cada dia de sua vida; seja ter este ímpeto senso de curiosidade aguçada dentro de si, que transborda a vontade insana cada vez maior em busca do glorioso mas misterioso conhecimento. Você pode-se perguntar em dado momento, o que a engenharia social tem a ver com o ? Quem sabe, já tenha figurado em sua mente esta relação, e esteja refletindo como a ciência já evoluiu, mas tem muito a caminhar apoiada aos recursos tecnológicos, concluindo assim que simplesmente a engenharia social tem tudo a ver com Wetware. Esta interação entre o mundo biológico e o tecnológico é extremamente complexo e geralmente esta relação nem sempre é bem sucedida. Recuperar dados baseando-se apenas aos caminhos que interligam os chips, trilhas, clusters, operando-se sobre a lógica binária, composta de materiais inteiramente não-orgânicos é uma coisa. Buscar esta recuperação(suposta lembrança)de tais dados, ou o acúmulo destes dados de forma ordenada e coesa, baseando-se agora nos caminhos que interligam as “infinitas” redes neurais,conjuntamente as transmissões elétricas é muito diferente. Esta “compatibilidade”, talvez esteja longe de ser alcançada, mas a evolução das técnicas de inteligência artificial, ajudarão a diminuir gradativamente este elo “biotecnológico” a fim de se tornar uma realidade natural, como por exemplo, um nível elevado do poder de predição
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dos sistemas especialistas, voltados à orientar e/ou detectar ataques provenientes da engenharia social, sem precisar de intervenção humana. Bibliografia [*] - Figura de linguagem - mais precisamente, figura de pensamento – que consiste no emprego de palavras, expressões ou circunlóquios (rodeios de palavras) [1] - FERREIRA, Aurélio Buarque de Holanda. Dicionário Aurélio básico da língua portuguesa. Rio de Janeiro: Nova Fronteira, [1995]. 687 p; [2] - POR QUE preocupar-se com a segurança. In: KONSULTEX Informática. 1993. Disponível em: . Acesso em: 01 mar. 2003; [3] - MITNICK, KEVIN. O conhecimento que assusta. InformationWeek Brasil, [São Paulo], 2004. Entrevista. Disponível em: . Acesso em: 27 fev. 2004. [4] - http://educar.sc.usp.br/youcan/interact/vasalerysw.html - Acesso em 17 maio 2005 [5] - http://www.janelanaweb.com/digitais/romeralquimista.html - Acesso em 23 jun 2005 [6] -FERNANDES, Jorge Henrique Cabral. Vida artificial. In: ______. Ciberespaço: modelos, tecnologias, aplicações e perspectivas da vida artificial à busca por uma humanidade auto-sustentável. 2003. Disponível em: , Acesso em: 08 abr. 2004. [7]- http://www.ukcrc.org.uk/gcresearch.pdf - Acesso em 21 jun 2005 [8] - http://www.phenoelit.de/dpl/dpl.html - Acesso em 28 jul 2005 http://www.setiai.com/archives/000049.html >br> http://www.neuro.gatech.edu/groups/potter/index.html http://www.caltech.edu/~pinelab/PotterGroup.htm Mário César Pintaudi Peixoto Bacharel – Ciência da computação – Centro Universitário do Triângulo – UNITRI Analista de suporte e segurança da Universidade de Uberaba – UNIUBE – Campus Uberlândia [email protected]



Este está hospedado em Profissionais de Tecnologia http://www.profissionaisdetecnologia.com.br O Link direto para este artigo é: http://www.profissionaisdetecnologia.com.br/modules.php?name=News&file=article&sid=137



http://www.profissionaisdetecnologia.com.br/modules.php?name=News&file=print&sid=1... 16/1/2008





 Lihat lebih banyak...



Comentários



























Relatórios "Profissionais de Tecnologia - Síntese simbiótica entre Engenharia social & Wetware "






Por favor, preencha este formulário, tentaremos o mais rápido possível.


Teu nome




Correio eletrônico




Razão
-Escolha um motivo-
Pornografia
Difamação
Ilegal / Haram
Spam
Outros termos de serviço
Arquivar uma reclamação de direitos autorais





Descrição do Produto








Fechar
Enviar














Download "Profissionais de Tecnologia - Síntese simbiótica entre Engenharia social & Wetware "





Somos uma comunidade de intercâmbio. Por favor, ajude-nos com a subida  1  um novo documento ou um que queremos baixar:



ARQUIVO DO DOCUMENTO DE ATUALIZAÇÃO


OU DOWNLOAD IMEDIATAMENTE













Fechar













Compartilhar e Incorporar "Profissionais de Tecnologia - Síntese simbiótica entre Engenharia social & Wetware "





Copie e cole esse script de incorporação para o local onde deseja incorporar



Incluir Script




Tamanho(px)
750x600
750x500
600x500
600x400





URL










Fechar











 
 
 



Sobre nós | 
Termos | 
Privacidade | 
Direito autoral | 
Contato










Copyright © 2017 DADOSPDF Inc.






